
サイバー犯罪対策課
サイバー犯罪対策通信 第R８-18号

組織向け

【未承認ソフトの導入禁止】 会社に許可されていないソフトはインストール禁止

【即時報告】 パソコンの異常を認知したら、速やかに上司やシステム部に報告

職場で社員がダマされ、画面に表示された電話番号に電話をし

てしまい、遠隔操作ソフトをダウンロードさせられると・・・。

【持ち出しルールの徹底】 社外にデータを持ち出す際のルールを徹底

突然の警告画面！！ダマされてはいけません

→顧客情報など重要なデータの流出の危険性あり
社員がデータを職場に無断で持ち帰り、自宅で被害に遭うケースも

～対処法～

①ESC長押し ②×をクリック
③タスクマネージャからタスクの終了
①～③でダメなら電源長押しで強制終了

～社内で被害を発生させないためのルール作りを～

決して 表示された番号には電話をしない

警察庁・SOS47
特殊詐欺対策ページへ

警察庁推奨特殊詐欺対策アプリ

社員や会社を守るために社用携帯などにもダウンロードをオススメします

発 信 時 の 電 話 番 号 に 対 し て も
注 意 喚 起 を す る 機 能 が あ り ま す ！


