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偽のエラー画⾯、更新通知、CAPTCHA画⾯を装い、解決するための追加の手順として
マルウェアに感染させるための⾏動をユーザー⾃⾝に実⾏させる手⼝です

〇遠隔操作ソフトや情報窃取ソフト（インフォスティーラー）
などのマルウェアが勝手にインストールされてしまう

〇ユーザー⾃⾝で実⾏するので、セキュリティ機器やウイルス
対策ソフトで検知することが難しい

〇Windowsだけでなく、Macやスマホ（AndroidやiOS）でも
被害に遭う可能性がある

I’m not a robot

認証するために次のことを⾏ってください
１ Windowsキー＋Rキーを押してください
２ CTRLキー＋Vキーを押して下さい
３ Enterキーを押してください

被害急増中！
新たな
サイバー攻撃手口

ClickFixの例（CAPTCHA画面が悪用された場合）

※CAPTCHA（キャプチャ）とは、Webサイトなどで人間とコンピュータ
（ボット）を区別するための認証システムのことです

I’m not a robot✔
①右図のような、人間が操作しているか確認する
CAPTCHA画⾯（偽物）が表示される

②チェックを入れると、マルウェアに感染させる
ための命令⽂がコピーされる

（視覚的にはわかりません）

③同時に追加で認証するための手順が表示される
（実はマルウェアに感染させるための命令⽂を
実⾏させる手順）

指示通りに操作するとマルウェアに感染する

ClickFixとは

特徴

※実際には英語で書かれていることが多い

ここに注目！

WindowsキーとRキーを同時に押すと
表示される画⾯

右図のような画⾯（ファイル名を指定して実⾏）を
使用して何かを操作させるような手順はClickFixの
可能性があります
安易に画⾯の指示に従って操作しないようにしま

しょう

サイバー攻撃の手口を知ることが被害防止の第一歩です
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