
リンクさえ入手すれば、
犯人はID・パスワードなしで
被害者のアカウントにログイ
ンできてしまいます。

サイバー犯罪対策課 サイバー犯罪対策通信 第R6-16号
個人向け

投票に関するＤＭ（ダイレクトメッセージ）に注意！

★フォローしているアカウントから、
「〇〇のアンバサダーに立候補したので投票して」などとＤＭが届きます。
★投票に了承すると、電話番号を聞かれ、相手から「ＳＭＳ（ショートメッセー
ジ）に届くリンク先ＵＲＬをＤＭに貼って返信して」と指示されます。
→相手の指示どおりにすると、ＳＮＳのアカウントが乗っ取られてしまいます。

SMS/MMS
今日10:45

SNS Link: 
https://ig.me/・・・
シェアしないでください。

送られてくるＳＭＳ

DMの相手も、アカウントを
乗っ取られているだニャー

この投票リンクを
貼ればいいのね

いいですよ！

リンクを送るので携帯
番号を教えて

090-1234-
●●●●ですよ

SMSで投票リンクを送
りました。
クリックせずコピーし
て貼り付けて

https://ig.me/・・・

～ＤＭの一例～

アカウントが乗っ取られます

アンバサダーに立候補し
たので投票して

これは犯人から届いたショートメッセージで
はなく、SNSから届いた正規のパスワード
リセット用のメールだニャー！！

投票リンクというのは嘘！！

「投票」「リンクを貼り付けて」には注意！！

リンクにアクセス
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